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»Wir brauchen nicht mehr und
nicht weniger als eine neue
Datenschutzkultur«

Interview mit dem Bundesbeauftragten fur den
Datenschutz und die Informationsfreiheit, Peter Schaar

Das Internet hat Einzug in viele Lebensbereiche gehalten. Dass sich damit auch Fragen des Datenschutzes
in dieses Medium verlagert haben, liegt auf der Hand. Wihrend sich einerseits hohe Erwartungen im
Bereich der Meinungsfieiheit mit dem Medium Internet verkniipfen, bestehen andererseits grofie Angste
hinsichtlich des Schutzes des Persénlichkeitsrechtes und des Rechtes auf informationelle Selbstbestimmung.
Macht das Internet uns zum »gldasernen Menschen«? Welche Risiken fiir den Datenschutz bestehen im
Internet? Hiertiber sprach UNESCO heute mit dem Bundesbeauftragten fiir Datenschutz und Informations-

Peter Schaar

UNESCO heute: Sehr geehrter Herr
Schaar, Sie sind seit 2003 Bundes-
beauftragter fiir den Datenschutz und
seit 2006 zusatzlich noch fir die In-
formationsfreiheit. Welche Aufgaben
hat Ihre Aufsichtsbehdérde?

Peter Schaar: Eine direkte Aufsicht
in Fragen des Datenschutzes und der
Informationsfreiheit habe ich bei Be-
hoérden der Bundesverwaltung oder
Ressorts der Bundesregierung. In der
Privatwirtschaft kontrolliere ich zu-
dem die Einhaltung des Datenschutzes
bei den Telekommunikations- und
den Postdienstunternehmen sowie
bei privaten Unternehmen, die unter
das Sicherheitstberprifungsgesetz
fallen.

Ein wesentlicher Teil meiner Arbeit
geht jedoch Uber diese reine Auf-
sichtsfunktion hinaus: So habe ich
den Deutschen Bundestag und die
Offentlichkeit iiber wesentliche da-
tenschutzrelevante Entwicklungen zu
unterrichten. Zur Verbesserung des
Datenschutzes und der Informations-
freiheit erteile ich — insbesondere im
Rahmen von Gesetzgebungsverfah-
ren — Rat, gebe Empfehlungen und
erstelle Gutachten und Berichte. Von
besonderer Bedeutung ist hier mein
Tatigkeitsbericht, den ich alle zwei
Jahre flr den Deutschen Bundestag

freiheit (BfDI), Peter Schaar. Die Fragen stellten Dr. Barbara Malina und Antonie Curtius, Deutsche
UNESCO-Kommission.

erstelle. Auch werde ich nicht selten
um Stellungnahmen in Verfahren vor
dem Bundesverfassungsgericht und
anderen Gerichten gebeten. Schlief3-
lich wirke ich in nationalen, europa-
ischen und internationalen Gremien,
Konferenzen und Arbeitskreisen mit.
Hierzu gehoren zum Beispiel die
sogenannte Artikel-29-Datenschutz-
gruppe der Europaischen Union und
die Aufsichtsgremien von Europol
und Schengen.

UNESCO heute: Wie grol3 ist der
Anteil des Mediums Internet an lhrer
Arbeit?

Schaar: In den letzten Jahren hat das
Internet mit seinen verschiedenen
Angeboten stetig Einzug in viele Le-
bensbereiche gehalten. Dass sich
damit auch die Fragen des Daten-
schutzes gleichsam in dieses Me-
dium verlagert haben, liegt auf der
Hand. Durch diese Verlagerung bzw.
Erweiterung entstehen andererseits
ganz neue Probleme, und bekannte
Problemstellungen missen aus ei-
nem anderen Blickwinkel betrachtet
und neu bewertet werden. Insge-
samt kann ich bestatigen, dass es in
meiner Arbeit kaum mehr einen Be-
reich gibt, in dem das Internet keine
Rolle spielt.
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UNESCO heute: Einerseits verbinden
sich hohe Erwartungen im Bereich
der Meinungsfreiheit mit dem Medl-
um Internet, andererseits aber auch
groRe Angste hinsichtlich des Schut-
zes personlicher Daten. Welche
Risiken fir den Datenschutz beste-
hen im Internet?

Schaar: Das Internet kennt kein Ver-
gessen. Diese Tatsache wird vielen
erst bewusst, wenn sie mit Hilfe
einer Suchmaschine eine Mischung
von neuen und alten Informationen
zur eigenen Person entdecken. Diese
Informationen kdnnen von Dritten
beliebig kopiert und an anderer Stelle
in einem anderen Zusammenhang
erneut veroffentlicht werden, oder
kénnen zur Herstellung von umfas-
senden Profilen verwendet werden.
Unbehagen stellt sich dann ein,
wenn man sich vorstellt, dass ein po-
tenzieller Arbeitgeber diese Daten bei

seiner Entscheidung berlcksichtigen
kdnnte.

»Das Internet kennt kein
Vergessen«

Viele Nutzer fuhlen sich vielleicht in
sozialen Netzwerken wie StudiVZ
oder Facebook vor Ausforschungen
sicher, weil sie sich in einem — ver-
meintlich — geschlossenen Raum
wahnen, und geben daher freimdtig
Persdnliches preis. Aber auch durch
die Hurde der erforderlichen Anmel-
dung ist man nicht vor den genann-
ten Gefahren geschitzt. Denn die
dort selbst angelegten Profile kdnnen
von anderen exportiert und miss-
brauchlich verwendet werden. Zu-
dem 6ffnen sich auch die sozialen
Netzwerke zunehmend fur Such-
maschinen, sodass die Vorstellung
von einer geschlossenen Gruppe
endglltig aufgegeben werden muss.

Damit ein Vergessen auch im In-
ternet maoglich wird, ist schon mehr-
fach die Einfihrung eines Verfalls-
datums vorgeschlagen worden. Ich
halte dies grundsatzlich fur eine gute
Idee, die aber bei der konkreten
Umsetzung noch viele Fragen auf-
wirft.

UNESCO heute: Welche Spuren hin-
terldsst ein Nutzer denn im Netz, und
wie kénnen diese von Dritten ver-
wendet werden?

Schaar: Es geht um zweierlei Arten
von Daten. Einerseits hinterldsst der
Nutzer bei seinem Weg durchs Netz
seine elektronische Spur. Bestimmte
technische Daten sind erforderlich,
um die Internetnutzung Uberhaupt zu
ermdglichen, wie die IP-Adresse.
Nachvollziehbar sind auch das Datum
und die Uhrzeit der Nutzung und die
aufgerufenen Webseiten. Diese
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Daten mussen nach den gesetzlichen
Vorschriften nach Beendigung der
Nutzung geldscht werden. Leider
wird dies vielfach aus Unkenntnis
oder falsch verstandenem Pflichtbe-
wusstsein von den Anbietern von
Internetdiensten nicht befolgt.

»Der Nutzer hinterlasst bei
seinem Weg durchs Netz
seine elektronische Spur«

Die anderen Daten, die seine Spur
verfolgen lassen, hinterldsst der
Nutzer selbst durch eigenes Handeln,
indem er seine eigene Homepage ins
Netz stellt und dort sein Privatleben
darstellt, indem er an Chats und
Foren teilnimmt und dort seine Mei-
nung zu bestimmten Themen abgibt.
Suchmaschinen helfen dabei, diese
Spuren zu finden. Durch seine Ver-
offentlichung im Netz stellt der Nut-
zer seine Daten einer mal mehr, mal
weniger breiten Offentlichkeit zur
Verfligung. Wenn Dritte die Daten fir
andere als die gedachten Zwecke
verwenden, kann der Betroffene sein
Recht auf informationelle Selbstbe-
stimmung nicht mehr wahrnehmen,
da er keine Kontrolle Uber seine Da-
ten hat. Deshalb kann ich nur raten,
zurlickhaltend mit den eigenen Daten
umzugehen und nur das im Internet
zu veroffentlichen, von dem ich
annehmen kann, dass es mir auch in
Zukunft nicht schadet, etwa bei einer
spateren Bewerbung um einen Ar-
beitsplatz.

»Oft bleibt nur die Moglich-
keit der zivilrechtlichen
Klage«

Besonders kritisch sind Angaben, die
andere Uber mich im Netz veroffent-
lichen. Denken Sie an Websites, auf
denen man Professoren, Lehrer,
Handwerker oder Arzte bewerten
oder saumige Kunden an den Pran-
ger stellen kann. Hier bleibt oft nur
die Moglichkeit der zivilrechtlichen
Klage.

UNESCO heute: Viele Nutzer sind
sich nicht bewusst, welche Informa-

tionen sie lber sich selbst 6ffentlich
zuganglich machen. Welche Aufkla-
rungspflicht sehen Sie beim Dienste-
anbieter?

Schaar: Eine gesetzliche Pflicht der
Diensteanbieter, Uber die Risiken bei
der Verdffentlichung von eigenen
personlichen Daten im Internet auf-
zuklaren, besteht zwar nicht. Der
Anbieter ist allerdings verpflichtet,
den Nutzer in einer Datenschutz-
erklarung dardber zu informieren, wie
er mit den Daten der Nutzer umgeht,
und ob er sie zum Beispiel flr die Zu-
sendung von Werbung nutzt oder
weitergibt. Ich sehe den Anbieter
auch in der Pflicht, die Nutzer dartber
zu informieren, welchen Dritten die
von mir bei einem Internetdienst,
etwa in einem Forum, eingestellten
Informationen zuganglich sind. Denn
es macht einen grofRen Unterschied,
ob die Daten nur von einer geschlos-
senen Benutzergruppe oder von je-
dermann abgerufen werden kénnen.
Aullerdem wiurde ich es sehr be-
grifRRen, wenn die Anbieter die Nutzer
dartber aufklaren, wie sie ihre Daten
moglichst effektiv schitzen kénnen
und worauf sie achten muissen, um
Missbrauchen vorzubeugen. Dazu
gehdrt auch der Hinweis, sich nicht
untberlegt im Internet zu offenbaren.

UNESCO heute: Hat die Entwicklung
des rechtlichen Rahmens im Bereich

des Datenschutzes mit den Entwick-

lungen im Bereich der digitalen Kom-

munikation Schritt gehalten?

Schaar: Diskussionen und Gesprache
mit Datenschutz-Kollegen Uber im-
mer neue Angebote und mehr oder
weniger sinnvolle Geschéaftsideen im
Internet zeigen, dass es oft schwierig
ist, die Gesetze auf die neuen Diens-
te anzuwenden. Die Vorschriften sind
ja in der Regel mehrere Jahre alt. So
kann es vorkommen, dass Regelun-
gen, die eigentlich dem Schutz der
Betroffenen dienen sollten, bei einer
neuen Form von Diensten gerade als
Eingriff in die Entscheidungsfreiheit
angesehen und deshalb sogar von
den betroffenen Nutzerinnen und
Nutzern abgelehnt werden. So durf-
ten Einzelverbindungsnachweise bis

vor kurzem nicht bei Flatrate-Ver-
tragen erstellt werden, weil man
daflr ja hatte Daten speichern mus-
sen, die nach den bisherigen Daten-
schutzbestimmungen zu I6schen
waren. Das haben manche Be-
troffenen zu Recht als Gangelung
empfunden.

»Es ist schwierig, die
Gesetze auf die neuen
Dienste anzuwenden«

Das vom Bundesverfassungsgericht
in seiner Entscheidung zur Online-
Durchsuchung formulierte » Grund-
recht auf Gewabhrleistung der Ver-
traulichkeit und Integritat informa-
tionstechnischer Systeme« hat direk-
te Konsequenzen auf den Umgang
mit IT-Systemen. Datensicherheit ist
also selbst dann durch das Grund-
gesetz geschitzt, wenn auf dem
Computer noch keine Daten ge-
speichert sind. Das Urteil wird sich
auch auf zuklnftige Gesetze und Ur-
teile auswirken. In erster Linie wird
so einer ausufernden Uberwachung
durch den Staat Einhalt geboten.
Dies wird sich aber letztendlich auch
auf das Ausforschen von Personen
im Internet auswirken.

UNESCO heute: Einige Experten, so
auch der Président des Bundesver-
fassungsgerichts, meinen zu beo-
bachten, dass der Persénlichkeits-
schutz in der Offentlichkeit keinen
grofSen Stellenwert mehr geniel3e.
Bedarf es lhrer Ansicht nach eines
neuen Bewusstseins liber das hohe
Gut des Persénlichkeitsrechtes, oder
sehen wir uns einfach einer neuen
Generation gegenliber, die das Per-
sénlichkeitsrecht bewusst anders,
weniger streng definiert und nicht
mehr das Ziel der Datensparsamkeit
bzw. -vermeidung verfolgt?

Schaar: Beides trifft zu. Einerseits
bedarf es eines neuen, anderen Be-
wusstseins, denn mit der Digitalisie-
rung der Welt und des Lebens hat
sich auch das Verstandnis von dem,
was das Personlichkeitsrecht aus-
macht, gedndert. Neben die Figur
des Leviathan, der als allmachtiger
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Staat seine Birgerinnen und Burger
ausforschen und beherrschen will, ist
eine andere Macht getreten. Ich mei-
ne die Wirtschaft, die ebenso an den
Daten der Blrgerinnen und Burger
interessiert ist. Auch wenn viele die
»Eingriffe« von dieser Seite als nicht
so bedrohlich empfinden, sehe ich
dies sehr kritisch, zumal sich der
Staat auch zunehmend privatwirt-
schaftliche Quellen erschliel3t, etwa
bei der Vorratsspeicherung von Tele-
kommunikationsdaten. Jedem In-
ternet-Nutzer sollte klar sein, dass
fast jede Aktivitat im Netz Spuren
hinterlasst, flr die sich andere inte-
ressieren.

»Mit der Digitalisierung

der Welt hat sich das
Verstandnis von Persdnlich-
keitsrecht geandert«

Zum anderen hat wohl vornehmlich
die jungere Generation grundsétzlich
ein »entspannteres«, moglicherweise
auch demonstrativ gleichgtltiges Ver-
haltnis zu allem Personlichen in der
Offentlichkeit. Dies lasst sich tberall
beobachten, wenn zum Beispiel in
der U-Bahn mit der Freundin Uber die
jingste Auseinandersetzung mit den
Eltern oder dem Freund telefoniert
wird oder im Fitness-Studio dem
Sportfreund von den Fortschritten bei
der neuesten Eroberung berichtet
wird. Mehr noch: Die vor allem in den
Medien — nicht nur im Internet — zu
beobachtenden exhibitionistischen
Tendenzen mdgen zwar unterschied-
lich motiviert sein, sie zeugen aber
immer von einem fehlenden Gespur
fUr die Privatsphaére.

Nicht zu unterschatzen ist auch, dass
mit den sukzessiven, teilweise unbe-
deutend erscheinenden Einschran-
kungen im Privatbereich ein Gewoh-
nungsprozess eingesetzt hat, der
dazu flhrt, dass der Abbau der Privat-
sphare immer alltaglicher wird. An-
gesichts dieser Gewdhnung werden
immer neue Einschrankungen viel-
fach nicht als solche wahrgenom-
men. Dies hat wiederum zur Folge,
dass deren tatsachliche Notwendig-
keit nicht mehr im erforderlichen Um-
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Im PRIME-Tutorial wird die Verkettung von Informationen veranschaulicht.

PRIME - ein Modellprojekt fur
datenschutzfreundliches
Identitatsmanagement

www.prime-project.eu

Im Projekt »PRIME — Privacy and Identity Management for Europe« werden
Prototypen eines datenschutzfordernden Identitdtsmanagementsystems entwickelt.
Im Mittelpunkt steht dabei, dass die personenbezogenen Daten unter der Kontrolle
des Nutzers bleiben. PRIME-Technik unterstiitzt auch das Datenschutzmanage-
ment von Diensteanbietern, die rechtlich zu einer datenschutzkonformen Daten-
verarbeitung verpflichtet sind.

In verschiedenen Szenarien werden innovative Losungen demonstriert, wie mit-
hilfe von selbstbestimmtem Identitdtsmanagement die Nutzer ihre Datenschutz-
rechte leichter und effektiver wahrnehmen konnen. Beim E-Learning-Prototyp
werden beispielsweise Losungen entwickelt, die eine Teilnahme an Lehrveran-
staltungen anonym bzw. unter Pseudonym ermoglichen. Beim Prototyp zu
Location Based Services werden Verfahren implementiert, mit denen ortsbezogene
Handydienste wie zum Beispiel ein Apotheken-Finder und ein Pollenwarnsystem
datenschutzgerecht genutzt werden konnen. Ein weiterer Prototyp unterstiitzt be-
triebssystemunabhéngig das anonyme Surfen im Internet. Dariiber hinaus erklaren
Online-Tutorials in verschiedenen Sprachen, warum selbstbestimmtes Identitéts-
management wichtig ist und wie es geht.

Alle PRIME-Ergebnisse werden von Experten aus den Bereichen Recht, Wirt-
schaft, Gesellschaft, Usability und Technik interdisziplinar diskutiert. Nach einer
vierjahrigen Laufzeit wird PRIME seine Ergebnisse am 21. Juli 2008 in Leuven,
Belgien, offentlich vorstellen. Das Nachfolgeprojekt PrimeLife (www.primelife.eu)
wird die Ergebnisse im Hinblick auf die Datenschutzanforderungen weiter

| PRIME

Privacy and loemfy Maragamant ior Europe
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fang kritisch hinterfragt wird. Das gilt
auch fur die »Alltagsregistrierung,
etwa bei vielen Internet-Angeboten
oder bei Kundenkarten-Systemen.
Umso wichtiger ist es, dass hier eine
Gegenbewegung korrigierend ein-
greift und das Bewusstsein fir den
hohen Stellenwert des Personlich-
keitsrechts in der Offentlichkeit wie-
dererweckt. Wir brauchen nicht mehr
und nicht weniger als eine neue Da-
tenschutzkultur.

UNESCO heute: Inwiefern kann man
den Risiken fir den Persénlichkeits-
schutz auch durch Vermittlung von
Kompetenzen begegnen? Welche
Kompetenzen sollte ein Nutzer be-
sitzen?

Schaar: Aus meiner Beratungspraxis
weild ich, dass die von Blrgerinnen
und Blrgern vorgebrachten Daten-
schutzprobleme oft eine Folge von
Unkenntnis oder Unerfahrenheit im
Umgang mit dem Internet sind. Hier
wird ein Medium genutzt, von dem
man unzutreffend annimmt, dass es
so einfach und Ubersichtlich ist, wie
die reale Nachbarschaft. Dieser Irr-
tum fallt dann auf, wenn man fest-
stellen muss, dass zum Beispiel eine
Suchmaschine Dinge Uber die eigene
Person zu Tage fordert, die — in der
realen Welt — schon langst vergessen

waren, oder plotzlich personliche In-
formationen aus einem sozialen Netz-
werk in der Presse auftauchen. Nun
halte ich es fir den Durchschnitts-
nutzer far nicht erforderlich, das In-
ternet in all seinen komplexen Struk-
turen zu kennen und zu verstehen.
Aber jeder sollte sich einige grund-
legende Kenntnisse hinsichtlich der
Struktur, der Funktionen und der
Risiken aneignen. Hier ist gerade das
Internet selbst und seine einschlagi-
gen Informationsangebote ein geeig-
neter »Lehrer«.

UNESCO heute: Sehen Sie die Rolle
des Internets als Lernmedium und
Wissensvermittler durch die Gefah-
ren fir den Datenschutz behindert?

Schaar: Umfragen haben ergeben,
dass viele Nutzer Angebote des E-
Commerce deshalb nicht nutzen,
weil sie um die Sicherheit ihrer Daten
farchten. Diese Reaktion ist teilweise
berechtigt, denn in regelmafdigen Ab-
standen gehen Meldungen Uber im-
mer einfallsreichere Betrliger durch
die Online-Medien, die die Daten gut-
glaubiger Nutzer missbraucht haben.
Solche Meldungen steuern nicht
gerade dazu bei, Vertrauen in die
neuen Medien aufzubauen oder zu
erhalten, und moglicherweise flhrt
das auch bei einigen Nutzern zu einer

Verweigerung in anderen Angebots-
bereichen. Auch hier kann nur durch
Kompetenzaufbau und Sensibilisie-
rung einer breiten Nutzerschicht die
Sicherheit des einzelnen Nutzers im
Umgang mit dem Internet erhoht
werden.

UNESCO heute: Wiirden Sie der
These zustimmen, dass das Internet
durch die Maoglichkeit der unbeob-
achtbaren, anonymen Nutzung
gleichzeitig auch Chancen flr den
Persénlichkeitsschutz bietet?

Schaar: Sicherlich. Aber der Nutzer
muss diese Maglichkeit auch ergrei-
fen und sich konsequent verhalten.
Die eigene Homepage mit person-
lichen Angaben und Fotos, die Teil-
nahme an Chats und Foren usw. ver-
tragen sich nicht mit dem Anspruch
auf Anonymitat. Auch hat der Nutzer
Maoglichkeiten, seine Internet-lden-
titat zu verbergen, etwa durch Ver-
wendung von Anonymisierungs-
diensten. Der Nutzer hat also durch-
aus die Chance, seine Privatsphare
zu schitzen, er muss sich nur dafur
entscheiden.

UNESCO heute: Herr Schaar, wir
danken lhnen herzlich fiir das
Gesprach.

Ausstellungsansicht. Im Vordergrund: Die Gruppe telewissen / Herbert Schuhmacher. Der Magische Spiegel, 1970, interaktive Videoinstallation
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